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1. AMAC

Bilgi Guvenligi Yonetim Sistemi’nin ETIQA igerisinde siirdirilebilirligin saglanabilmesi igin Bilgi islem Birimi
personelleri basta olmak tzere ilgili calisan ve lglincu taraf kisi/kurumlarin yapmasi gereken calismalarin
temel kurallarini belirlemeyi amaglamaktir.

2. KAPSAM

Bu politika ETIQA bilgi varliklarinin gizliligi, biitinlGgl ve erisilebilirligini etkileyen tim unsurlari ve ¢alisma
ortamlarini kapsamaktadir.

3. SORUMLULUK

BGYS politikalarinin, gozden gecirilmesi ve gilincellenmesinden BGYS Yo6netim Temsilcisi ve BGYS Ekibi
sorumludur. Bu politikalara uyulmasindan ic ve dis tiim personeller sorumludur.

4. TANIMLAR

BGYS: Bilgi Glivenligi Yonetim Sistemi

5. POLITIKA

5.1. Antiviriis Programi Uygulama Kurallar
a) Kurumun bitin bilgisayarlari ve sunuculari anti-virls yazilmina sahip olmalidir.
b) Diizenli araliklarla anti-virls yazilimi otomatik veya manuel olarak giincellenecektir.
c) Virls bulasan makineler tam olarak temizleninceye kadar aga baglanmamalidir.

d) Hicbir kullanicinin herhangi bir sebepten dolayl anti-virlis programini sistemden kaldirmasi veya
durdurmasini engelleyecek kisitlamalar yapiimalidir.

e) Bilinmeyen ve siipheli bir kaynaktan gelen e-postalar Bilgi islem Birimi tarafindan kontrol edilmelidir.
Yapilan kontroller kurum agindan izole edilmis bir ortamda yapilmaldir.

f) Bilgisayarlarda kullanilan CD, USB vb. depolama aygitlar erisimleri virlis bulusma ihtimaline karsi
kapatiimalidir.

g) Ayricalikli erisim yetkisi olan bilgisayarlarda kurum digi CD, USB vb. materyaller kurum bilgisayarlarina
takilmayacak sekilde énlem alinmalidir.

h) Kurum agina anti-virlis programi giincel olmayan bilgisayarlar dahil edilmemelidir
5.2. Sunucu Giivenlik Kurallari

a) Kurum bilnyesindeki butin sunucularin yonetiminden sadece yetkilendirilmis sistem yoneticileri
sorumludur.

b) Bitiin sunucular (kurumun sahip oldugu) ilgili envanter yonetim sistemine kayith olmalidir.

c) Kullanilmayan sunucular giivenlik ve elektrik tasarrufu agisindan kapali tutulmalidir.

d) Sunucular lizerinde yapilan islemlerin log kayitlari en az 1 hafta saklanacak sekilde ayarlanmalidir.
e) isletim sistemleri, uygulamalar, veri tabanlari, ag donanimlari yetkili erisim loglari tutulmaldir.

f) Sunucularin yénetimi igin her sunucunun kendi hesabi ile baglanti yapilmalidir. Sunuculara disaridan
yapilan baglantilar uzak baglantiya iliskin belirlenen kurallara gére yapilmalidir.

g) Sunucular fiziksel olarak gtivenlik 6nlemi alinmis sistem odalarinda bulunmalidirlar.

h) Sistem odalari sicaklik, nem degerleri ve su basmasina karsi denetlenmelidir.
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i) Sistem odalarina giris ve cikislar erisim kontrollii olmali ve kayit altina alinmalidir. Sistem odasi sunucu
bakimlari refakatci kontroliinde olmalidir.

j) Elektrik ve data kablolari sunucu odalari dahil kurum igerisinde kanallardan ge¢cmelidir.

k) Sistem odalarindaki ekipmanlarin bakimlari dizenli olarak yapilmal ve bakimlar kayit altina
alinmahdir.

5.3. Ag Yonetim Kurallan

a) Bilgisayar aglarinin ve bagh sistemlerin is sirekliligini saglamak icin yedekli ekipman bulundurulmali
veya bakim anlagmalari yapiimalidir.

b) Ag ekipmanlari sadece yetkilendirilmis kisiler tarafindan erisilebilir ve yonetilebilir olmalidir. Yetkisiz
erisime karsi korunmalidir.

¢) Kurum agina sadece kurum bilgisayarlari baglanmalidir. Kurum disinda bir bilgisayar baglanacak ise
yetkili kisinin izni ve gézetiminde baglanmalidir.

d) Kurum internet agina misafirler ahnmamali, misafir ag1 kurum agindan bagimsiz tasarlanmalidir.
e) Kamera, santral, kablosuz ag, kullanici aglari vb. aglar birbirinden ayri olmalidir.

f) Uzaktan baglanti, kamera vb. icin kabul gérmis varsayilan portlar kullaniimamali ve portlarin glivenligi
saglanmalidir.

g) Ag cihazlari yilda en az 1 defa aciklik tarama testlerinden gegirilerek gtivenli hale getirilmelidir.

h) Ag cihazlarinin konfiglirasyonlar kritik degisikliklerden sonra veya belirli periyotlarda yedegi alinarak
saklanmalidir.

5.4. Uzak Baglant1 VPN Kurallan
a) Uzaktan baglantilar sadece giivenli uygulamalar ile yapilmahdir.

b) Ugiincii taraflar kendi sunucularina, tanimlanmis IP adresleri (izerinden RDP ile baglanti kuracak
sekilde ayarlanmalidir.

c) VPN kullanim hakki verilen kisiler firewall Gizerinde listelenmeli ve diizenli olarak kontrol edilmelidir.

d) Uzak baglanti yapan kurum disi bilgisayarlar, Antivirls Politikasina uygun bir sekilde cihazlarin
antivirts yazihmlari kurulu ve giincel olmalidir.

e) Sadece kurumun onay verdigi kullanicilar VPN ’i kullanabilir.
f) Kurum personeli disinda liglincii taraflara verilecek erisimler igin gizlilik anlasmasi yapilmis olmalidir.
g) Uzak baglanti yetkileri sadece gizlilik taahhiidi alinmis Gigtinci taraf kisi/kurumlara verilmelidir.

5.5. Tedarikgi ve Ugiincii Taraf Giivenlik Kurallari

a) Tedarikgiler, bakim firmalari veya Uglinci taraflar (mdisteriler) bilgi sistemlerimize veya bilgi
varliklarimiza bakim vb. amag ile geldiklerinde gizlilik anlasmasi yapilmasi gerekmektedir.

b) Ugiincii taraflar kurum igerisinde bulunduklari siirece kurum politikalarina uygun hareket etmekle
yuktumluddarler.

c) Tedarikciler, bakim firmalari veya Uclincli taraflar bilgi sistemlerinde veya bilgi varliklar Gzerinde
yapacaklari calismalari Bilgi islem Yéneticisine bildirilmelidir.

d) Tedarikgiler, bakim firmalari veya Uclincl taraflar kurumun bilgi sistemlerine kendilerine verilen yetki
kapsaminda erisim saglayabilirler.
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e) Tedarikgiler, bakim firmalari veya li¢lincl taraflara verilen erisim yetkileri, erisim amagclarina uygun
olarak sadece calisma alanlarinda olacak sekilde kisith verilmeli, loglari sakli tutulmali ve calisma
bittikten sonra verilen yetkiler hemen geri alinmahdir.

f) Tedarikgiler, bakim firmalari veya Uglinci taraflar bilgi sistemlerine ve bilgi varliklarina eristikleri siire
boyunca refakatgisiz birakilmamalidir.

g) Uclincii taraflara erisim izni verilecek donanimlar (bilgisayar, sunucu vb.) icin uzak baglanti VPN
kurallari uygulanacaktir. ETIQA, bilgi glivenligine etki edebilecek bir risk gérmesi durumunda tedarikgi,
bakim firmalari veya Ui¢linci taraflarin erisimlerini herhangi bir uyarida bulunmadan kesebilir.

5.6. Mobil ve Tasinabilir Cihaz Yénetim Kurallan

a) Kurulusa ait bilgi iceren tasinabilir cihazlar ilgili kisiye zimmetlenerek teslim edilmelidir.

b) Etki alanindaki bilgisayarlarin admin yetkileri sinirlandirilarak yalnizca user yetkilendirmesi ile ilgili
kisiye teslim edilmelidir.

c) Tasinabilir cihazlar (tablet, laptop) teslim edilmeden oOnce sifre belirlenmelidir. Sifreler sadece
kullanicinin kendisine teslim edilmelidir. Kullanici ilk oturum agmasinda sifre degistirmeye zorlanacak
sekilde kural olusturulmalidir.

d) Etki alani dahilindeki bilgisayarlar izerinde yapilan ¢alismalar ve olusturulan dosyalar ilgili kisiye yetki
verilmis ortak alana kaydedilmelidir.

e) Tasinabilir cihazlara kurum disinda meydana gelecek bilgi glivenligi zafiyetlerine karsi (hirsizlik, bakim
ve onarim faaliyetleri vb.) sifreleme glvenligi (encrypt) kullanilmalidir.

5.7. Veritabani Guivenlik Kurallari

a) Veri tabaninda bulunan kisisel ve kritik verilere her tirll erisim islemleri (okuma, degistirme, silme,
ekleme) kaydedilmelidir. Log kayitlarina yetkisiz erisimlere karsi kisitlama yapilmalidir.

b) Veri tabani sunucusuna sadece yetki hakkina sahip olanlar baglanmalidir.
c) Veri tabani bulunan sistemlere erisim yetkileri kayit altina alinmali ve bu yetkiler kontrol edilmelidir.

d) Veri tabani sistemlerinde tutulan bilgiler siniflandirimali ve uygun yedekleme kurallari
olusturulmahdir. Yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin dizenli alinmasi
saglanmalidir.

e) Bilgilerin saklandigi sistemler, fiziksel glivenligi saglanmis sistem odalarinda tutulmahdir.

f) Veri tabani sistemlerinde yapilacak bakim onarim, yama ve giincelleme galismalarindan &nce ilgili
birimlere duyuru yapiimaldir.

g) Veri tabanina acil erisim gerekmesi durumunda aksiyon oncesinde ve sonrasinda ilgili birimlere veya
personellere bilgilendirme yapilmalidir.

h) Veri tabani aksiyonlarinda destek firmasina talepler yazili olarak bildirilmelidir.

i) Veri tabanlari yedekleme listesine gore diizenli olarak yedeklenmelidir.

j) Veri tabani bulunan medyalar kurum disina ¢ikariimamalidir.

k) Veri tabanlarinin bulundugu medyalarin doluluk oranlari diizenli olarak kontrol edilmelidir.
1) Veri tabani raporlari diizenli olarak ilgili firma tarafindan verilmelidir.

m) Veri tabani erisimlerinde Ureticinin belirlemis oldugu default sifreler kullanilmamahdir.

n) Veri tabanina erisimlerde en az yetki prensibine gére kullanicinin ihtiyacindan fazla veriyi gérmesi
engellenmelidir.
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5.8. Degisim Yonetimi Kurallari
a) Yazilimsal ve donanimsal degisiklik talepleri kayit altinda tutulmahdir.
b) Degisiklik taleplerinin s6zll olarak alinmamasi konusunda hassasiyet gosterilmelidir.

c) Bilgi sistemlerinde degisiklikler yetkilendirilmis kisiler tarafindan yapilmahdir. Yazihmsal degisikliklerin
yetkisiz kisiler tarafindan gergeklestiriimemesi igin sistemlerde yetki sinirlamasi yapiimalidir.

d) Herhangi bir sistemde uzun sireli veya 6nemli degisiklik yapmadan 6nce bu degisiklikten etkilenecek
tim sistem ve uygulamalar belirlenmelidir.

e) Mevcut sistemlerin kaynaklarinin izlenmeli, sorun yasanmamasi adina gerekli énlem ve tedbirler
alinmaldir. Kapasite kullaniminin yiksek olmasi durumlarinda kapasite kullanimi dusariimelidir.
(kullanilmayan servislerin kapatilmasi, gereksiz dosyalarin silinmesi vb.) Kapasite kullaniminin
duslirilememesi durumunda satin alma faaliyeti glindeme alinmalidir.

f) Degisiklikler gerceklestirilmeden 6nce ilgili birimlere / kisilere bilgi verilmelidir.
g) Yapilacak degisiklikten 6nce degisikligin yapilacagi sistemlerin yedekleri alinmalidir.

h) Planlanan degisiklikler yapilmadan 6nce yasanabilecek sorunlar ve geri dénis planlarina yonelik
kapsaml bir calisma hazirlanmali ve ilgili yoneticilere bilgi verilmelidir.

i) Ticari programlarda yapilacak degisiklikler ilgili Gretici tarafindan onaylanmis kurallar cergevesinde
gerceklestirilmelidir.

j) Yapilacak degisiklikler mimkin oldugunca test sunuculari Uzerinde gerceklestirilmelidir. Yapilan
testlerin basarili gegmesi halinde canli sistemde degisiklikler gerceklestirilmelidir.

k) Degisiklik yapilan donanimlarin sistem saatlerinin mevcut sistemler ile ayni olmasina dikkat
edilmelidir.

1) Yazilimlar icin yayinlanmis yamalar dnce test edilmeli, sonra ilgili sistemlere yiiklenmelidir.

m) Degisikliklere iliskin kullanici ve yonetici log kayitlari alinmali ve uygun kosullarda saklanmalidir.
5.9. Kimlik Dogrulama ve Yetkilendirme Kurallar

a) Kullanici yetkileri, ilgili kullanicin yoneticisinin talebiyle verilmeli veya kaldiriimalidir.

b) Kimlik dogrulama bilgileri ilgili kullanicinin kendisine verilmelidir. ilk verilen kimlik dogrulama bilgileri
kolay olmamali ve ilk oturum agmada sistem tarafindan degistirilmeye zorlanmalidir.

c) Kurum sistemlerine erisecek tim kullanicilarin kurumsal kimlikleri dogrultusunda hangi sistemlere,
hangi kimlik dogrulama yontemi ile erisecegi belirlenmelidir.

d) Kurum sistemlerine erismesi gereken firma kullanicilarina yonelik ilgili profiller ve kimlik dogrulama
yontemleri tanimlanmalidir.

e) Kurum binyesinde kullanilan ve merkezi olarak erisilen uygulama yazilimlari, paket programlar, veri
tabanlari, isletim sistemleri ve log-on olarak erisilen sistemler Gzerindeki kullanici rolleri ve yetkiler
belirlenmeli ve kontrol altinda tutulmalidir.

f) Erisim ve yetki seviyelerinin slrekli olarak giincelligi temin edilmelidir.

g) Sistemlerin basarili ve basarisiz erisim loglari diizenli olarak tutulmalidir.

h) Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve kayit alinmalidir.
i) Kullanici hatalarini izleyebilmek tizere her kullaniciya kendisine ait bir kullanici hesabi agilmalidir.

5.10. Kriptografik Kontroller
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a) Kurum icerisinde tanimlanan gizli bilgi varliklari kriptografik sifreleme yontemleri ile saklanmalidir.

b) Risk degerlendirmelerine gore yiksek diizeyde koruma gerektiren bilgi varliklarinin korunmasinda
glcli sifreleme algoritmasi kullaniimalidir.

c) Kritik ve kisisel veri barindiran donanimlar kullaniclya zimmetlenmeden 6nce disk encrypt edilmelidir
veya kurum digina gonderilirken disk ¢ikariimalidir.

5.11. Olay ihlal Bildirim ve Yonetim Kurallari

a) Bilginin gizlilik, butlinlik ve erisilebilirlik agisindan zarar gérmesi, bilginin son kullaniciya ulasana kadar
bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gegirilmesi, yetkisiz erisim gibi glivenlik ihlali
durumlarinda mutlaka kayit altina alinmaldir.

b) Bilgi giivenligi olay raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandirilmasini saglayan
uygun bir geri besleme sireci olusturulmahdir.

c) Bilgi glivenligi ihlali olusmasi durumunda, kisilerin tim gerekli faaliyetleri degerlendirmesi Bilgi
Guvenligi Ekibi ile birlikte yapiimahdir.

d) ihlali yapan kullanici tespit edilmeli ve ihlalin sug unsuru icerip icermedigi belirlenmelidir.

e) Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, 6nleme, tekrari 6nlemek
maksadiyla dizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen veya olaylardan
kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konulari géz 6niine alinmalidir.

f) Adli incelemelerin yiritilebilmesi veya Uretici firma kaynakli zararlarin telafi edilmesi icin ihlalin log
kayitlari toplanmali ve korunmalidir.

g) Glvenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin dizeltilmesi hususlari
dikkate alinmalidir.

h) Bilgi giivenligi olaylarinin degerlendiriimesi sonucunda edinilen bilgi ile edinilen tecriibe, yeni
kontrollerin olusturulmasi, olaylarin kok nedenine inilmesi ve yazili hale getirilmesi gerekmektedir.

i) Kanit toplama faaliyetinde asagidaki siirecler takip edilmelidir;

e Kanitin niteligi ve tamligini gbsteren icerik.

e ihlale neden olan olaylarin kanitlari icin kamera kayitlari, giris cikis kayitlari, sunucu/program ve
bilgisayar loglari, firewall loglari ve internet loglari.

e Olay kanitlarinin korunmasi yetkili kisilerin disinda erisimi kapatarak veya yedekleme yaparak
saglanir.

5.12. Yazilim Gelistirme ve Taleplerin Karsilanmasi Kurallari

a) Kurumun ihtiyacini karsilayacak yazilim projelerinin baslatildigindan ve proje altyapisinin uygun
oldugundan emin olunmalidir.

b) Yazilm talepleri degerlendirilirken mevcut yazilim envanteri dikkate alinarak yazilim ihtiyaci olup
olmadigi degerlendirilmelidir.

c) Uygulama yazilimlarinin kurum icerisinde mi hazirlanacagi yoksa satin mi alinacaginin belirlenmesi,
uygun bir sekilde tanimlanmalidir.

d) Sistem gelistirmede, ihtiya¢ analizi, fizibilite ¢alismasi, tasarim, gelistirme, deneme ve onaylama
safhalarini iceren saglikh bir is plani kullanilmahdir.

e) Kurum icinde gelistirilmis yazilimlar ve secilen paket sistemler ihtiyaglari karsilamalidir.
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f) Yazilim gelistirme kurallarina uygun olmayan, ulusal ve uluslararasi yazihm gelistirme standartlari
cercevesinde gelistiriimemis ve kurum talebi olmaksizin Uretilmis olan yazilimlarin kurumsal sistemler
Gzerine entegre edilmesine izin verilmemelidir.

g) Hazirlanan sistemler mevcut prosedirler dahilinde, isin gerekliliklerini yerine getirdiklerinden ve ig
kontrol yapildigindan emin olunmasi acisindan test edilmeli, yapilan testler ve test sonuclari ilgili
personele yazili olarak (e-posta, mevcut kontrol formlari vb.) bilgilendirmesi yapiimalidir.

h) Yeni alinmis veya revize edilmis bitlin yazilimlar test ortaminda kontrol edilmelidir. Herhangi bir
sorun goriilmesi durumunda Uretici firma ile iletisime gecilip ¢6ziim arayisina girilmelidir.

i) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmahdir.
j) Yazihmlar siniflandirilmali ve envanterleri gikarilarak varlik envanteri giincellenmelidir.
k) Kurumda kisisel olarak gelistirilmis yaziimlarin kullanilmasi engellenmelidir.

1) Eski sistemlerdeki veriler tamamen, dogru olarak ve vyetkisiz degisiklikler olmadan yeni sisteme
aktarilmalidir.

m) Uglincii taraf yazilim destegi alinirken asagidaki hususlara dikkat edilmelidir;
e Lisans anlasmalari, kodlara kimin sahip olacagi, fikri miulkiyet haklarina iliskin cerceve
olusturulmalidir.
e Yazilim destegi esnasinda, uzaktan erisimlerde glivenli baglanti yontemleri kullanilir.
e Glvenli tasarim, glivenli kodlama ve test yontemleri belirlenmelidir.
o Sistem kalite ve glivenlik kabul gereksinimleri belirlenmelidir.
o Gerekli testlerin yapildigina dair kayit sunma yontemleri belirlenmelidir.
e Acik kaynakli yazilimlarda, kaynak kod glvenligine iliskin anlasmalar yapiimalidir.
e Gelistirme sireclerinin denetleme hakki belirlenmelidir

o Gelistirme esnasinda yapilan giivenlik testleri, zararli kod analizleri ve bu testlere ait sonuglarin
kayitlari istenmelidir.

e Yazilimin isletilmesi, yonetilmesi ve bakimi i¢in gerekli isletim dokiimanlarinin gerekliligi belirlenmelidir.
n) Test ortaminda gercek veri kullanilmamali ve hassas veriler maskelenmelidir.

o) Test ortamina erisimler kontrolli olmali, test ortaminda gercek veri varsa erisim kontrolleri canli
ortamda uygulandigi sekilde uygulanmalidir.

5.13. Erisim Kontrolleri

a) Kurum igerisinde giris ¢ikislar kamera sistemi ile kayit altina alinmahdir.
b) Aktif dizine baglanan kullanici parolalari Parola Yonetim Kurallarina uygun tanimlanmalidir.

c) Ag Uzerinde aktif dizin kullanicilan igin ortak alanlar olusturulmaldir. Bu ortak alanlar tzerindeki
birimler ve kullanicilara gore yetkilendirme yapilmalidir.

d) Yetkilendirilen personel haricinde hicbir personelin dosya silme yetkisi bulunmamahdir.
e) Kurumda mimkin oldugunca SSL ya da benzeri givenlik protokolleri kullaniimalidir.

f) Erisim kontrolleri Erisim ve Kullanim Yetki Tablosunda belirtilen kontrol sorumlulari tarafindan
tanimlanmis zaman dilimlerinde gdzden gegirilmelidir.

g) Kullanicilara erisim yetkilerinin verilmesi, hesap tanimlanmasi, yetkilerin diizenlenmesi veya yetkilerin
kaldiriimasina iliskin talepler ilgili personelin yoneticisi tarafindan yazil olarak alinmalidir.
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h) Ayricalikli erisim yetkileri miimkiin oldugunca siire sinirli olmaldir.

i) Bilgi Islem birimin kullanmis oldugu uygulamalarin yetkileri, Bilgi islem calisanlarinin yetki, rol ve
sorumluluklarina gore verilmelidir.

j) Programlarin kaynak kodlarina erisim kisitlanmalidir.

5.14. Parola Yonetim Kurallar
a) Active Directory hesap sifreleri kolay tahmin edilmeyen karmasik sifreler olmalidir.
b) Kullanici bilgisayar sifreleri 90 giinde bir degistirilmeye zorlanmalidir.

c) Olusturulacak sifre son 3 parola ile ayni olmayacak sekilde kural belirlenmelidir. Bir parola
degistirildikten sonra 24 saat icerisinde tekrar degistirilmesi engellenmelidir.

d) Bilgisayar kullanici hesaplarinin parolalari en az 8 karakter olacak sekilde kural belirlenmelidir. Parola;
blyuk harf, kliclik harf, rakam ve 6zel karakterden olusmalidir.

e) Kullanici bilgisayarlari kullanilmadigi zaman otomatik olarak 10 dakika icerisinde sifreli ekran
korumasina girecek sekilde kural belirlenmelidir.

f) Parolanin 5 kez (st iste yanlis girilmesiyle sistem kilitlenmelidir.

g) Kullanicilara tahsis edilen ilk parola, Parola Yonetim Kurallarina uygun olarak olusturulmali ve
kullanicinin ilk oturumu agmasiyla yeni parola olusturmaya zorlamahdir.

h) ETIQAcalisani olmayan harici kisiler icin acilan kullanici hesaplarinin parolalari da kolayca
kirtlamayacak gti¢li bir sifreye sahip olmalidir.

i) Kisisel Verilerin Korunmasi Kanunu ‘na istinaden ETIQA personelinin bizzat kendi talebi olmaksizin
parolasi sifirlanamaz veya degistirilemez. Olagantstli durumlarda glivenlik agigi olusmasi durumunda
parola Bilgi islem Birimi tarafindan degistirilebilir ya da sifirlanabilir.

5.15. Konfigiirasyon Yonetim Kurallari
a) Kural yazimlarinda kaynak, hedef, port, zaman bilgileri spesifik sekilde belirtiimelidir.

b) Birbiriile eslesen kurallar hem yonetim agisindan karmasiklik hem cihazin islemci giiclini gereksiz
yere kullanacagindan dolay tespit edilip silinmelidir.

c) Hit almayan kurallar hem yonetim agisindan karmasiklik hem cihazin islemci giiclinii gereksiz yere
kullanacagindan dolayi tespit edilip silinmelidir.

d) internet tizerinden firewall cihazina erigsim olmamalidir.

e) Any olarak adlandirilan her sey givenlik agigi olusturacagindan dolayi bu kurallar var ise silinip,
silinemiyor ise revize edilmesi gerekmektedir.

f) internet izerinden gelebilecek saldir, viriis gibi durumlardan i¢ networkiiniiziin etkilenmemesi igin
bu erisimlerin kapali olmasi gerekmektedir.

g) Site to Site VPN konfiglirasyonlarinda karsi firmanin sizin local IP'lerinizi 6grenmesi glivenlik agigl
doguracagindan dolayl NAT islemi yapmalidir.

5.16. Veri Sizintisi Onleme Yéntemleri Kurallan

a) Hassas verilerin islendigi, depolandigi veya iletilen sistemler, aglar ve diger cihazlar, veri sizintisi
Onleme tedbirlerine tabi tutulmalidir.
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b) Givenli e-posta alisverisi icin SPF, DMARC ve DiKM kayitlari e-posta servis saglayici ve DNS {izerinde
konfigire edilmelidir.

c¢) Kurumun onay vermedigi dosya transfer ortamlari kullanilmamalidir. Veri paylasiminda (dosya
transferi vb.) MS 365 OneDrive ve E-Posta harici herhangi bir dosya transfer ya da paylasim platformu
kullanilamayacaktir.

d) Calisanlar, veri sizintisi dnleme politikalari ve prosedirleri konusunda egitilmeli ve
bilinglendirilmelidir.

e) Kritik ve hassas veriler, kurum veri glivenligi politikasina uygun olarak daha yiiksek koruma
Onlemleri alinarak ayristiriimalidir.

f)  Hassas verilerin depolandigi ve tasindigi yerlerde sifreleme kullanilmali, yetkisiz kisilerin sifresiz
verilere erismesi engellenmelidir.

g) Verisizintisi izleme araglari ve sistemleri kullanarak sirket verilerinin disariya sizmasi
engellenmelidir.

5.17. Tehdit istihbarati Yénetim Kurallan

a) Hizmet alinan dretici (MS 365) tarafindan yayinlanan giivenlik bultenleri gereklilikleri kapsaminda
tehdit istihbaratlarina uygun 6nlemler alinmalidir.

b) Sistem yoneticileri tarafindan takip edilen giivenlik agiklarinin yayinlandigi biltenlere uygun kurum
icerisinde gerekli dnlemler alinmalidir.

c) Bilgi Teknolojileri Kurumu (BTK) tarafindan yayinlanan siber glivenlik dokiimanlarina uygun olarak
gerekli tedbirler alinmalidir

5.18. Konfigiirasyon Y6netimi Politikasi

. Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante
edilmelidir.

o Yazilim ve donanim envanteri olusturularak glincel tutulmalidir.

o Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tim sistem ve

uygulamalar belirlenmelidir.

o Degisiklikler gerceklestiriimeden &nce Bilgi islem Birimi tepe ydneticisinden onay
alinmalidir. Tim sistemlere yoénelik yapilandirma dokiimantasyonu olusturulmal, yapilan her
degisikligin bu dokiimantasyonda glincellenmesi saglanarak kurumsal degisiklik yonetimi ve takibi
temin edilmelidir.

. Planlanan degisiklikler yapilmadan 6nce yasanabilecek sorunlar ve geri doniis planlarina
yonelik bir calisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi saglanmalidir.

. Teknoloji degisikliklerinin  kurumun sistemlerine etkileri belirli araliklarla gdézden
gecirilmelidir

5.19. VERI MASKELEME POLITIKASI
KIiSISEL VERI SAKLAMA VE IMHA POLITIKASI iLE DUZENLENEN KAYIT ORTAMLARI

J Kagit ortamlar

0 Manuel veri kayit sistemleri (formlar ziyaretgi giris defteri)

. Yazili, basili, gorsel ortamlar

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
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. Elektronik ortamlar
o Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)
o Yazihmlar Bilgi glvenligi cihazlar (gtvenlik duvari, saldiri tespit ve engelleme, giinliik kayit
dosyasi, antiviris vb.)
. Kisisel bilgisayarlar (Masaustd, dizlst)
o Mobil cihazlar (telefon, tablet vb.)
. Optik diskler (CD, DVD vb.)
o Cikartilabilir bellekler (USB, Hafiza Kart vb.)
. Yazicl, tarayici, fotokopi makinesi
SAKLAMAY| GEREKTIREN FIRMA AMACLARI
o Acil Durum Yonetimi Siireglerinin Yurattlmesi
o Bilgi Glivenligi Stireglerinin Yurutilmesi
. Calisan Adayi / Stajyer / Ogrenci Segme ve Yerlestirme Siireglerinin Yiritilmesi
. Calisan Adaylarinin Basvuru Siireglerinin Ydrattlmesi
. Calisan Memnuniyeti ve Baghhg Streclerinin Yurutilmesi
. Calisanlar igin is Akdi ve Mevzuattan Kaynakh Yikimliliklerin Yerine Getirilmesi
o Calisanlar icin Yan Haklar ve Menfaatleri Siireclerinin Yiritilmesi
o Denetim / Etik Faaliyetlerinin Yuritulmesi
o Egitim Faaliyetlerinin Ylrattlmesi
o Erisim Yetkilerinin YlrGttlmesi

5.20. VERI SIZINTISI ONLEME POLITIKASI

Hassas bilgileri isleyen, depolayan ve ileten sistem, ag ve tiim cihazlara erisimi olan herkes bu
politikadan sorumludur.

UYGULAMA

° Veri sizintisi 6nleme (DLP) yazilimlarini tiim sistemlere uygun sekilde kurmak.

. Kriptolu disk ortamlari olusturarak bu alanlarda verilerinizi sifreleyerek gizleyebilir, yetkili
kullanicilara erisim verebilirsiniz.

° Penetrasyon testinin diizenli araliklarla yapilmasi.

° Onemli ve hassas bilgileri kriptolu bir sifre ile tutmak.

5.21. WEB FILTRELEME POLITiKASI

Bu politikanin uygulanmasindan firma aglar veya iletisim kanallari Uzerinden internet erisimi
saglayan herkes sorumludur.

UYGULAMA

e Anti-viriis glincellemeleri; her makinanin lokalinde otomatik update seklinde gerceklesmektedir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
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e Antiviriis programlarina ek olarak sadece URL filtreleme yapmak iizere tasarlanan yazilimlar da
siklikla kullanilmalidir.

® Spam, zincir ve junk e-mailleri silinmelidir.
e Bilinmeyen ve siipheli kaynaklardan asla dosya indirilmemelidir.
5.22. BULUT HiZMETLERi KULLANIM POLITIKASI

Bu politika Kurum ozelinde bazi hizmetlerin bulut hizmet kapsaminda alinmasini ve kullanimi
faaliyetlerini kapsar.

UYGULAMA
e Bulut hizmet alinacak servisler belirlenir.
e Bulut hizmetler nesne depolama, sunucular, bulut devops gibi servisleri kapsar.

e Kullanilan ya da satin alinan bulut hizmetler firmalar arasi imzalanan sézlesmelerle hukuki deger
kazanir.

e Bulut hizmetlerin bakim ve gelistirme siiregleri hizmet aliminin gergeklestirildigi firmaca yerine
getirilir.

YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.
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